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Kredi Kayit Burosu Kurumsal
Performansini Splunk
ile Takip Ediyor

Kredi Kayit Biirosu (KKB),

Siber Giivenlik ve Tehdit izleme
Merkezi’'nin gelistirilmesi

ve Anahtar Performans
Gostergeleri'nin (KPI)

gorsellestirilmesine yonelik “Splunk ile kurmus oldugumuz
olarak baslattigi kapsamh KPI izleme altyapisi,

bize gliclii ve entegre
bir kurumsal performans

gorsellestirme olanagi
sunarken, bilgi giivenligi
surecleri kapsaminda da

projesinde, Splunk’in IT Service
Intelligence ve Enterprise
Security coziimlerini kullanmayi
tercih etti. Bu projede, Splunk

is ortagi Seynur ile birlikte makine dgrenmesi kullanan
calisan KKB, hayata gecirdigi daha olgun bir yapiya
KPI altyap|5|n| 2020 y'llnln ilk gegmemizi sagladh"
aylarindan itibaren kurumsal

siire¢ performansini anhk H. SERDAR COLAK
olarak ﬁlgerek kurumsal i§ RiskYﬁnetimi.GeneI Miidiir Yardimcaisi

KREDI KAYIT BUROSU
verimliliginin takibine yonelik

kullanmaya basladi. v



Splunk teknolojileri ile
gerceklestirdiginiz projenin ayrintilarina
gecmeden once Kredi Kayit Biirosu'nun
faaliyetlerine deginebilir miyiz?

SERDAR COLAK (Kredi Kayit Biirosu-
Risk Yonetim Genel Mudiir Yardimcisi):
Kredi Kayit Blirosu (KKB), sektoriin 6nde
gelen 9 bankasinin ortakligi ile 1995
yilinda kuruldu.Kuruldugu giinden bu
yana da finansal teknoloji alaninda
yuruttugu faaliyetlerini gelistirerek
siirdiiriyor. Bankalar, tuketici finansman
sirketleri, leasing, faktoring ve sigorta
sirketleri olmak lizere 200’e yakin liyesi
bulunuyor. KKB, liyelerinden toplandigi
miusteri bilgilerini birlestirerek, yine
tyelerinin kredi risk yonetim siireclerinde
kullanabilecegi bilgileri tireten bir yapiya
sahip. Uyelerimizden topladigimiz
miusteri bilgilerini birlestirerek, yine
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tyelerimizin kredi risk yonetim siireclerinde
kullanabilecegi bilgiler uretiyoruz. Gliclinii
teknoloji altyapilarindan alan bu yapi,
gelismis Uriin ve hizmet portfoyii ile

finans sektorinuin yani sira reel sektoriin
ve bireylerin de risk yonetim siireglerine
katki saghyor. Kisi ve kurumlarin finansal
itibarlarini yonetebilmeleri i¢in 6nemli
araclar sunan KKB, 2014 yilinda hayata
gecirdigi finansal hizmet platformu Findeks
ile, artik bir bankayla yolu kesismis,
hayatina kredi karti ya da kredi tirtiinleri
girmis olan herkes tarafindan biliniyor.
Findeks platformunun faaliyete ge¢cmesinin
hemen ardindan, gerekli diizenlemelerle
Findeks Karekodlu Cek Sistemi gelistirildi.
Daha seffaf ve giivenli bir ticaret hayati icin
oldukca 6nemli adimlar atilmasi saglandi.
Bununla birlikte, basta bankacilik ve finans
sektorii olmak lizere kurumlara yonelik veri
merkezi ve olaganiistii durum merkezi olarak
hizmet veren KKB Anadolu Veri Merkezi de
2016 yili Aralik ayinda faaliyete basladi.

Finans diinyasinda cok onemli roller
listlenen ve bir FinTech sirketi olarak
gorebilecegimiz KKB'’yi, Splunk ve Seynur
ile bir araya getiren ihtiyaclar nelerdi?

S. COLAK: Gergekten de KKB'nin,
Tirkiye'nin FinTech kapsaminda
degerlendirilebilecek en kokli
firmalarindan birisi oldugunu séyleyebiliriz.
Bankalarin merkezinde konumlanmis ve
odaginda teknolojinin yer aldigi, liriin ve
hizmetlerini yazilimlar ve veri merkezi
kapsaminda sagladig: altyapilar ile en

st surdirulebilirlik seviyesinde saglayan
bir yapimiz var. Bu dogrultuda, is yapma
tekniklerimizi karsilastirabilmek, kendimizi
kiyaslayabilmek ve gelistirebilmek
amaciyla, finans ve teknoloji kurumlarina
“benchmark” ziyaretleri gerceklestiriyoruz.
Splunk altyapisini, Siber Giivenlik ve
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Tehdit izleme Merkezi calismalari hakkinda
yaptigimiz bir referans ziyaretinde
yakindan inceleme firsatimiz oldu. ilk
etapta siber giivenlik icin olusturdugumuz
yapinin desteklenmesi kapsaminda

bazi hayallerimiz vardi. Splunk’in,

verileri toplamanin yani sira analiz ve
gosterge panelleri ile gorsellestirme
konularinda da oldukca giiclii oldugunu
farkettik. 3 plus 2021 Mayis Bu noktada,
Anahtar Performans Gostergeleri (KPI)
projesinde de faydali olabilecegine dair
degerlendirmelerimiz olustu. Sirketimizin
kurumsal anlamda uretim hatti siireclerinin
performansini izleyerek verimliligini

daha uist seviyeye cikarabilmek adina
benzer altyapiyi kullanabilecegimizi
degerlendirdik. Dolayisiyla iki ana konu

bashginda da Splunk ile ilerleyebilecegimizi
diisunduk. Sirasiyla KPI projemizi hayata
gecirdik ardindan da Siber Gilivenlik ve
Tehdit izleme Merkezi altyapimizi daha
olgun bir seviyeye getirdik.

S6z konusu projeler icin hangi Splunk
¢oziimlerini hayata gecirdiniz?

S. COLAK: KKB biinyesinde, Splunk’in IT
Service Intelligence ve Enterprise Security
¢6zumlerini kullaniyoruz. Splunk ile
calismaya basladigimizda onceliklerimizden
birisi, KPI'larin dogru ol¢iilmesi ve
gorsellestirilmesiydi. Bu nedenle oncelikle
IT Service Intelligence ¢6ziimii lizerinde
ilerledik. Yazilim kurulumlari kapsamli bir
proje yonetimi sonucunda gerceklestirildi.

“Makine
ogrenmesi, sisteme
uygulanabilir

bir sekilde
dahil ediliyor”

SELiM SEYNUR
Genel Miidiir
Seynur BT
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Kredi Kayit Biirosu’'nda (KKB) hayata gecirilen bilgi glivenligi ve
KPI projesinin basarisini degerlendiren Seynur BT Genel Mudyirii

Selim Seynur, bir projenin basarisini, en klasik tabirle, ‘insanlar;
‘stirecler’ ve ‘teknoloji’ unsurlarinin uyumlu bir sekilde bir araya
gelerek, olabildigince diizgiin bir liggen olusturabilmesine
bagliyor ve “Kredi Kayit Biirosu'nda hayata gecirilen projede bu
lic unsur, giizel bir licggen olusturmayi basardi. KKB'nin zaten
kendi icinde ¢ok yetkin, cogu finansal kurum ve bankaya 6rnek
olabilecek seviyede, oldukca genis bir giivenlik ekibi var. Siireclere,
sorulacak sorulara, alinmasi gereken cevaplara son derece hakim
bir ekip. Biz ise teknolojiyi derinlemesine bilen ekip olarak, neler
yapilabilecegini cok iyi biliyorduk. Hep birlikte, ekipler arasinda
cok basarili bir isbirliginin gerceklestigine taniklik ettik. Proje
basarisinda bu unsurlar cok 6nemliydi” diyor.

Selim Seynur, Splunk teknolojisinin ve sahip olduklari uzmanhgin
yarattigi farki ise soyle 6zetliyor: “Elimizde Splunk gibi bir aracimiz
var. inovatif indeksleme/sorgulama teknolojisi ve makine
o6grenmesini gercekten uygulanabilir bicimde sisteme dabhil
edebilmesiyle, geleneksellesmis yapilardan daha ileri bir yaklasim
vaat ediyor. Daha proaktif calisabilen bir altyap, bir veri analiz
platformu sagliyor. Bunun iizerine, hem Seynur olarak bizim

kendi miisterilerimizden, egitim siireclerimizden edindigimiz
deneyimi hem de Splunk’in tiim diinyada hayata gecirdigi 6rnek
uygulamalardan kazanilmis olan bilgi birikimini ekliyoruz.”
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Siire¢ sahipleri ile birlikte KPI'lar
belirlenirken, sistem analizi calismalari ile
veri toplanacak sistemler tespit edildi ve
yapilmasi gereken entegrasyonlar ortaya
cikarildi.

Bu entegrasyonlar ile birlikte, verilerin en
dogru sekilde gosterilebilecegi grafikler ve
Splunk uygulamasinin sahip oldugu farkh
gorsellestirme araclari secilerek gosterge
panelleri hazirlandi. Sonrasinda hazirlanan
gosterge panelleri lizerinden, siirec¢ sahipleri
ile birlikte sonuclarin teyidi gerceklestirildi.

KPI Projesi ile hedefiniz neydi?

S. COLAK: Hedefimiz, Anahtar Performans
Gostergeleri'nin (KPI) belirlenmesi ve
verimliligimizde, kurumsal basarimizda
onemli rol oynayan siire¢lerimizin
performansinin ger¢ek zamanli gésterge
panelleri Gizerinde izlenebilir olmasiydi.

Bir finans ve teknoloji sirketi olarak,

tiim siireclerimize iliskin performans
gostergelerinin belilrenmesinin yani sira
“Fikirden Uriine” olarak adlandirdigimiz bir
fikrin olusmasindan gerceklesmesine kadar
gerceklestirilen surecler ile bu siireglerin
ciktilarina zaman ve kalite olarak dogrudan

PROJE HEDEFI

Genel anlamda biitiin bilgi giivenligi, siber
giivenlik altyapisinin istenilen seviyede
izlenebilir olmasi. Anahtar Performans
Géstergeleri'nin (KPI) belirlenmesi ve Uriin
Gelistirme, Uriin Yonetimi, Yazihm Gelistirme,
Bilgi Teknolojileri Proje Yonetimini kapsayan
“Fikirden Uriine” siireclerinin ve bu siireclere
zaman ve kalite bakimindan dogrudan etkisi
olan Degisiklik ve Talep Yonetimi siire¢lerinin
performansinin gercek zamanlh gésterge
panelleri lizerinde izlenebilir olmasi.

etkisi olan siireclerin izlenmesi projedeki
onceligimiz oldu. Bu kapsamda 7 aylik

bir calismanin sonunda tiim siireclere
iliskin toplam 697 KPI belirlenerek,

Uriin Gelistirme, Uriin Yonetimi, Yazilim
Gelistirme, Bilgi Teknolojileri Proje
Yonetimi, Degisiklik Yonetimi ve Talep
Yonetimi siireglerine iliskin gercek zamanl
izlenebilir gosterge panelleri hazirlandi.

Ne kadar siiredir tiim gosterge panelleri
kullanilir durumda?

S. COLAK: Tiim siireclerin lizerinden
gecilmesi, hepsinin analizlerinin
gerceklesmesi, arka tarafta hangi

verilerin nasil alinacaginin hesaplanmasi,
tasarimlarin olusturulmasi,
entegrasyonlarin yapilmasi, zaman alan

ve titizlikle yuriitulmesi gereken bir
c¢alismaydi. Alaninda uzman ekiplerimizin
yogun calismalariyla yaklasik 7 ay icerisinde
tamamlanan proje sonucunda list yonetim
dahil olmak lizere yoneticilere yonelik
farkl gosterge panelleri ve raporlamalari
sunmaya basladik. 2020 yilinin basindan
itibaren de gésterge panellerimizi, KKB'nin
kurumsal anlamda genel performansini
olcebilecek diizeyde verimli olarak
kullaniyoruz.
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Giivenlik tarafinda Splunk’i nasil
konumlandiriyorsunuz?

S. COLAK: KKB'yi 6zellikle finansal
kurumlarin bireysel veya kurumsal
miusterilerinin kredili Girlinlere iliskin
gecmis 6deme performanslarini
goriintileyebildikleri, finans diinyasina
yonelik bir veritabani olarak diistinebiliriz.
Kurum olarak bulundugumuz stratejik
konum nedeniyle barindirdigimiz verilerin
guvenligini saglamak adina deneyimli ve
uzman ekibin yani sira lst dliizey koruma
altyapi sistemlerine sahibiz. Kurumumuzun
oncelikleri arasinda yer alan bilgi glivenligi
konusunda zaman icerisinde degisen
ihtiyaclara uygun olarak farkh teknolojileri
devreye aliyor ve guvenlik altyapimiz ile
koruma sistemlerimizi siirekli gelistiriyoruz.

Son olarak bulundugumuz noktada
glivenlik yapimiz icerisinde Splunk,
merkezi olarak konumlandirdigimiz kritik
trunlerden biri olarak yer aliyor.

Splunk’in bu sekilde konumlandirilmasi,
nasil bir fark yaratti glivenlik ve koruma
anlayisinizda?

S. COLAK: Gelisen teknolojilerle birlikte
yeni tehdit ve riskler de hayatimiza
giriyor, biz de altyapimizi bu dogrultuda
guncelliyoruz. Splunk ile beraber, kendi
kendine 6grenen bir sisteme gegmis
olduk. Belli bagh trendleri sistem kendisi
anlayip bize uyarilarda bulunuyor. Bu
yeni yapiyi olusturmak icin Splunk’in bize
saglamis oldugu en iyi referanslarin bilgi
birikiminden yararlandik. Yurtdisindan
farkli tecriibelere sahip ekiplerin gelistirmis
oldugu, farkli atak turlerini tespit etmeye
yonelik yontemleri de kendi sistemlerimiz
icerisine almis olduk. Splunk sadece bir
guvenlik olay yonetimi araci degil ayni
zamanda biliylik veri analiz platformu
olmasindan dolayi giivenlik analizi
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PROJE
ADIMLARI

>> Gii¢lii uygulamalar, global
kuttiphaneler kullanilarak
ve siire¢ sahipleriyle diizenli
toplantilar yapilarak, Anahtar
Performans Gostergeleri (KPI)
belirlendi.

KPI'larin hesaplama metotlarina
uygun olacak sekilde sistem
entegrasyon ve gelistirme
gereksinimleri analiz edildi.

KPI'lar, kisisel, organizasyonel
ve stratejik hedeflerle olan
iliskilerine gore siniflandinidi.

Kapsamda belirtilen KPI'lara ait
gosterge panelleri tanimlandi.

Olusturulan KPI'larin
olciimlenmesiyle birlikte, stirec
sahipleri ile sonuclara dair
mutabakatlar yapildi.

siireclerine, tehdit avciligina (threat
hunting) oldukc¢a hiz kazandirdi.

Hayata gecirdiginiz bu projelerin
ardindan iist yonetim tarafinda nasil bir
doniisiim yasandi?

S. COLAK: KKB'nin, genel mudiire

bagl genel miidiir yardimcilari ve
direktorlerden olusan bir Ust Yonetimi
bulunuyor. Splunk ile hayata gecirdigimiz
KPI izleme altyapisini kurum icerisinde
kullandigimiz pek cok uygulamaile
entegre ettik. Ust Yonetimimizi olusturan
yoneticilerimiz, boylece siirecsel ve
operasyonel performansi izleyebilecekleri
bir gorsellestirme altyapisina kavusmus
oldular. Dolayisiyla Ust Yénetimimizi yeni
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analiz yetenekleri ile desteklemis olduk.
Ayrica bilgi glivenligi tarafinda da Uist
yonetim ile iletisim anlaminda 6nemli
kazanimlar elde edildi.

Bilgi glivenligi tarafinda iist yonetimi
etkileyecek ne gibi kazanimlar elde
edildi?

S. COLAK: Belirttigim gibi daha 6nce

de merkezi olarak adresledigimiz bir
guvenlik sistemimiz vardi. Dolayisiyla
bizim beklentimiz mevcut sistemi hem
gelistirebilecek hem de mevcut sistemdeki
tiim noktalari kapsayacak bir altyapiya
ulagsmakti. Bilgi Glivenligi 6lcuilmesi zor
bir kavramdir. Splunk ile beraber Bilgi
Giivenligi suregleri icin ylizden fazla
metrigi 6lcmeye basladik. Bu sayede
kurumumuzun giivenlik gériiniimiiniin
surekli olarak geligsimini, iyilesmesini
saglayabiliyoruz. Bugliniin metrik
degerlerinin, diinden, yarinin degerlerinin
de bugiinden iyi olmasi icin 6ncelikle
saglikh bir 6lcim mekanizmasi gereklidir.

Zaafiyet Yonetimi, Yazilim Giivenligi,
Sistem Gilivenligine dair tiim kritik
siireclerin metriklerini Ust Yonetim
ile paylasiyoruz. Bu da glivenlik
siireclerinde seffafligi saglarken ayni
zamanda guvenlik suireclerine list
yonetimin aktif katilimini saghyor.

Buna neden ihtiya¢ duydunuz?

S. COLAK: Finans diinyasinda bilgi
guvenligi, yonetim kurulu seviyesinde
tartisilan, yatirim kararlari en iist
seviyelerde alinan bir konu haline
geldi. Dolayisiyla buradaki riskleri daha
gucli bir sekilde 6n plana ¢ikarabilmek
icin anlasilir bir sekilde sunabilmek
gerekiyor. Bunun da en iyi yolu, gercek
verilerden olusan raporlamalari
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ELDE EDILEN
SONUCLAR
VE FAYDALAR

>> Yaklasik 400 insan/giin ile
gerceklestirilen bir calismanin
sonucunda, 773 is slireci icin 697
KPI belirlendi.

>> KPI'larin %86'siI sistemlerde
olusan verilerden beslenecek
sekilde uygulamalara adreslendi.

>> Belirlenen KPI'larin %74’
dogrudan performans ol¢limii,
%26's1 ise bilgi saglayici olarak
siniflandirildi.

>> Performans KPI'larinin tiirlerinin
dagilimi %54'ii zaman, %39'u
kalite ve %7’'si maliyet 6l¢limiine
yonelik olacak sekilde belirlendi.

>> “Fikirden Uriine” siireclerini
kalite ve zaman acisindan
dogrudan etkileyen
surecleri kapsayan 301 KPI,
gosterge panelleri lizerinde
gorsellestirildi.

>> Tim bu calismalarin paralelinde,
yazilim ve sistem glivenligine
yonelik KPI'lar da ayrica takip
edilmeye baslandi.

>> Ust yonetimin objektif kararlar
verebilmesini destekleyen ve
ust yonetim tarafindan ¢ok
sik kullanilan bir KPI izleme ve
raporlama yapisi kurulmus oldu.

>> Sureclerde verimliligin dusuk
oldugu noktalar tespit edilerek,
iyilestirme yapilmasi saglandi.

>> Uretim kalitesini ve hizini artirici
bir etki yaratildi.

>> Yatinm kararlarinin verilmesi
kolaylasti ve daha fazla veriye
dayali hale getirildi.




uretebilmekten, bir bakista anlasilabilecek
gosterge panelleri tasarlamaktan geciyor.
Biz de buna yonelik bir calisma yaptik.

Projelerin hayata gecirilis siirecinde,
Splunk is ortagi Seynur ile yiiriitiilen
isbirligini degerlendirir misiniz?

S. COLAK: Seynur, Splunk uygulamasi
konusunda Tiirkiye'deki en eski danismanlik
firmalarindan biri. Biinyesinde son derece
yetkin veri madencileri bulunuyor. KPI
projesi kapsaminda Seynur’‘dan etkin bir
destek aldik. Gereksinim analizlerinin
yapilmasi, entegrasyonlar ve Splunk
uygulamasi Gizerinde tanimlanan gosterge
panellerinin tanimlanmasi ¢alismalarinda
¢ok yakin calisma imkani bulabildik.

Bu da proje siirecinde karsimiza ¢ikan

degisikliklere ve gilincellemelere hizli bir
sekilde adapte olabilmemizi sagladi.

Merkezinde Splunk ¢oziimlerinin yer
aldigi gelecege yonelik planlariniz var mi?

S. COLAK: Mevcut durumda yoneticilerimiz,
Splunk uygulamasi lizerinde tanimlanmis
KPI'lardan faydalanmaya baslamis
durumdalar. Oniimiizdeki donemde,

sistem Uizerinden gorlintiilenip
raporlanabilecek KPl'lar ve gosterge
panelleri 6nceliklendirilerek, kurumdaki
tum surecglere yayginlastirilmasi saglanacak.
Ayrica, tanimlanan go6sterge panellerine
iliskin ihtiya¢ duyulacak yeni KPI ve/veya
gosterge panellerinin olusturulmasina
yonelik calismalar ylirutiilmesi de

glindemimizde yer aliyor.

Kredi Kayit Biirosu (KKB), sektoriin 6nde
gelen 9 bankasinin ortakligi ile 11 Nisan
1995 tarihinde kuruldu. KKB'nin, bankalar,
tiiketici finansman sirketleri, leasing,
faktoring ve sigorta sirketleri olmak
lizere 200'e yakin liyesi bulunuyor. KKB,
tiyelerinden topladigi miisteri bilgilerini
birlestirerek Urettigi bilgileri, kredi risk
yonetim siireclerinde kullanilmak tizere
yine iiyeleri ile paylagsmayi saglayan bir
yapida hizmet sunuyor.

2013 yili Ocak ayinda hayata gecirdigi
Cek Raporu ve Risk Raporu hizmetleri

ile KKB, yalniz finansal kuruluslara degil
ayni zamanda bireylere ve reel sektore
yonelik hizmetler de sunmaya basladi.
Kisi ve kurumlarin finansal itibarlarini
yonetebilmeleri icin 6nemli araglar sunan
KKB, 2014 yilinda bireylere ve reel sektore

KREDI KAYIT BUROSU HAKKINDA

yonelik olarak tasarlanan finansal hizmet
platformu Findeks'i kullanima acti. 2015
yilinda hayata gecen, 2016 yilinda yasa ile
kullanimi zorunlu hale gelen ve 1 Ocak 2017
itibariyla yuriirliige giren Findeks Karekodlu
Cek Sistemi ile KKB daha seffaf ve glivenli
bir ticari hayat icin oldukca 6nemli bir

adim atilmasini sagladi. Bununla birlikte,
2016 Aralik ayinda faaliyete baslayan KKB
Anadolu Veri Merkezi ile basta bankacilik

ve finans sektorii olmak lizere kurumlara
yonelik veri merkezi ve olaganuistii durum
merkezi hizmetlerini sunan KKB, finansal
teknoloji alaninda yiiriittiigu faaliyetlerini
gelistirerek surdiriuyor. 2020 yili itibariyla
hayata gecirilen KKB Ar-Ge Merkezi ile KKB,
yenilikgi liriin ve hizmetlerini inovasyon

ve teknolojiyi merkeze alarak gelistirmeye
devam ediyor.
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Pandeminin etkilerini ve buna yonelik
gosterge panellerinde ortaya cikan
sonuclari sormak istiyoruz. Splunk
altyapisindan bu siirecte de yararlandiniz
mi?

S. COLAK: Elbette yararlandik. Veriye ve
bilgiye ihtiyac bu siirecte de kendisini
gosterdi. Ozellikle kriz donemlerinde ne
kadar cok veriye sahip olursaniz ve bunu
ne kadar ¢ok bilgiye cevirebilirseniz,
isinize hakimiyetiniz o kadar artiyor. Biz
de pandemi ile beraber is yapis seklimizi
degistirdik ve uzaktan calisma modeline
gectik. Dolayisiyla uzaktan erisimi saglayan
sistemlerden almamiz gereken farkl
raporlama ihtiyaclari dogdu. Uzaktan
calisma siirecini destekleyen altyapilarin
performansi ve glivenligi yakindan takip
ettigimiz konular olarak 6n plana cikti.
Pandemi siirecinin basindan itibaren
Splunk ile farkli gosterge panelleri ve
raporlamalar tasarladik. Hatta sirketin
genel olarak pandemi suirecindeki
verimliligini, yani uzaktan ¢alisma etkisini
degerlendirebilecegimiz list diizey raporlar
olusturduk. Ozetle, Splunk sistemini
kullanarak, cesitli degerlendirmeler ve
analizler yapma firsati elde ettik.

SEYNUR HAKKINDA

2006 yilinda kurulan ve 2010 yilindan
bu yana Splunk ile is ortakligi olan
Seynur, glivenlik, veri analizi ve veri
inceleme alanlarindaki uzmanligi ile
one cikiyor ve miuisterilerine veri odakl
¢oziimler sunmayi hedefliyor. Redington
ekosisteminin degerli bir liyesi olan
Seynur, Turkiye'yi Splunk ile ilk kez 2010
yilinda tanistiran teknoloji sirketi olarak
da biliniyor.

Verimlilik sonuclari nasildi?

S. COLAK: Pandemi doneminde, liye

ve miisterilerimizden gelen talepleri
karsilama noktasinda is hacmimizin artis
gostermesiyle birlikte verimliligimizin de
ayni oranda artis sagladigini soyleyebiliriz.

Bu siirecte gerceklestirdigimiz verimlilik
degerlendirme ve analiz calismalari
sonucunda 6zellikle 2020 yili Mart ve
Temmuz aylari arasinda uretim hatti
performansinda yiiksek oranda bir artis
tespit ettik.

SPLUNK HAKKINDA

Splunk, veri ve eylem arasindaki engelleri
ortadan kaldirarak, Veri Caginda herkesin
basarili olmasi icin tasarlanan diinyanin ilk
“Veriden Her Seye” platformunu sunuyor.
Splunk, IT operasyonlarinin yonetimi/
izlenmesi ve yiiksek guivenlik ihtiyaclarina
¢6ziim getiren web tabanh bir yazilim
platformu. Log dosyalari, config dosyalari,
diger uygulamalardan gelen uyari mesajlari
gibi onlarca farkh kaynaktan gelen bilgileri
gercek zamanlh olarak analiz edip indeksliyor,
icerisinde arama yapilmasini sagliyor ve

bunlardan grafikler, raporlar, uyarilar ve izleme
ekranlari olusturabiliyor. Kurulusglarin IT’ye
yonelik glivenlik risklerini ortadan kaldiran,
kullanimi kolay, bakim gerektirmeyen Splunk,
diinyada kurumsal big data projelerindeki
basarili kullanimi ile de dikkat cekiyor.

BT, DevOps ve giivenlik ekiplerini,
kuruluglarinin dijital doniisiimiinii, herhangi
bir kaynaktan, herhangi bir zaman dlceginde
saglanan verilerle gerceklestirebilmeleri icin
gliclendiriyor.
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360° VERI ANALIZINDE

TUM COZUMLER TEK ADRESTE
SPLUNK CLOUD

Sirketinizin is ve musteri anlayisini derinlestirmek, siber givenlik risklerini
azaltmak, hizmet performansini iyilestirmek ve maliyet avantaji saglamak icin
360° veri analizi ve faydaya doniistirilebilir icgoriler sunan Splunk Cloud’u
tercih edin. “All-in cloud” ¢6ziimi sunan Splunk Cloud ile, ihtiyaciniz olan tiim
glvenlik ve analize tek coziimle sahip olun.

e Bulut hizmeti araciligiyla sifir altyapi maliyeti » 700 lizerinde zengin splunkbase uygulamasi

¢ 2 giin icinde yayina erisim » Coklu bulut ozelligi
* %100 calisma siiresi garantisi

Bilisim ekosisteminin birlestirici gliciinii yakindan tammak icin,
redington.com.tr « 0216 316 50 50 @ @ @ @




64 Giiclii bir distribiitoriin
varligi pazarin buyumesine de
katkida bulunuyor 99

Seynur BT, Redington ekosisteminin alaninda
uzmanlasmis, global platformlarda da kabul
goren, bilgisine basvurulan degerli bir
liyesi. Seynur BT Genel Miidiirii Selim Seynur
ile Redington Tiirkiye ekosisteminde yer
almanin kendilerine sagladig: katkilar, Splunk
teknolojileri ve Splunk lizerinde gelistirdikleri
MITRE ATT&CK App hakkinda gorustiik.

Seynur BT'nin Splunk uzmanhgs, artik
global platformlarda da bilinen bir
durum. Oncelikle, sahip oldugunuz
deneyim hangi yillara uzaniyor
ogrenebilir miyiz? 2021 yilina hangi
yollardan gecerek geldiniz?

SELIM SEYNUR (Seynur BT-Genel
Miudiir): Aslinda, bir kag¢ climleye sigacak
sekilde anlatabilecegim bir hikayemiz
var. Splunk, bilindigi gibi 2004 yilinda
kurulmus, yikici/yenilik¢i teknolojisi

ile dikkat cekmis ve bugiine gelmis

bir teknoloji sirketi. Benim Splunk ile
tanismam 2005 yilinda oldu. O sirada,
yine bilgi glivenligi alaninda, yurtdisinda
calisiyordum. Bir proje vesilesiyle SELIM SEYNUR
degerlendirdigimiz SIEM (Security Genel Miidiir / Seynur BT
Information and Event Management
- Gilivenlik Bilgileri ve Olay Yonetimi)
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urtinleri arasinda Splunk da yer aliyordu.
O zaman, daha ilk versiyonu bile Beta
halindeydi ama ilgimi ¢ekmisti. 2006
yilinin sonuna dogru Turkiye'ye dondiim
ve sonrasinda 2008'de Teknokent’te
Security as a Service modelinde bir
projemiz icin Splunk’i degerlendirdik. O
yillarda Splunk hentiz bilinmiyordu ama
benim Splunk ile iletisimim hep devam
etti. 2010 yilina geldigimizde Splunk ile
bir anlasma yaptik ve is ortagi olduk.
2011 yilinda da Splunk’in Turkiye'deki ilk
miisterisi icin hizmet verdik.

Splunk is ortagi olarak Redington
Tiirkiye catisi altina girmeniz nasil
gerceklesti?

S. SEYNUR: O yillarda Splunk’in
Tirkiye'de yayginlasma konusundaki en
onemli engeli gui¢lu bir distribiitoriniin
olmayisiydi. 2016 yilinda, o zamanki
adiyla LinkPlus simdiki adiyla Redington
Tiirkiye ile bir distributorliik anlasmasi
imzalandi. Bu gelismeyle birlikte de
hakikaten Splunk’in sektordeki bilinirligi
ve yayginligi artmaya basladi.

Sizin icin Redington Tiirkiye'nin nasil
etkileri, avantajlari oldu?

S. SEYNUR: Giiclii bir distribtitoriin
varhigi pazarin biiyiimesine de katkida
bulunuyor. Redington’in Tuirkiye'ye
gelmesiyle birlikte, hem ticari taraftaki
¢ogu finansal soru isaretlerini, hem de
miusteri tarafindaki cekinceleri ortadan
kaldiran bir yapi olustu. Ayrica, is
ortagi aginin buyiimesi, pastanin da
buyliimesine katkida bulundu. Belki
bizim rakiplerimiz artti ama genele
bakildiginda bunun olumlu etkilerini

C C Redington’in Tiirkiye'ye
gelmesiyle birlikte, hem ticari
taraftaki cogu finansal soru
isaretlerini, hem de miisteri

tarafindaki ¢ekinceleri ortadan

kaldiran bir yapi olustu.
Ayrica, is ortagi aginin
biliyiimesi, pastanin
biiylimesine de
katkida bulundu. ,,

yasadigimizi diistinilyorum. Bunun
elbette bizim is yapma anlayisimizla da
yakindan ilgisi var.

Tirkiye'deki sistem entegratorii
mantigiyla, lirlin yelpazesini genisletip
cok satis yapmaya odaklanan bir yapimiz
yok. Biz dikey bir yaklasimla is yapiyoruz.
Bu pazarda, sahip oldugumuz uzmanhk
ve entelektiiel sermayenin ciddi bir
degeri var. Derinlestigimiz hizmetlerle
one cikiyoruz. Dolayisiyla is ortagi

aginin artmasi pastanin bliyiimesi ve is
firsatlarinin artmasi anlamina da geliyor.
Ayrica, farkli is ortaklariyla sinerji
yakalamamiz, is ortaklhigi yapmamiz da
miimkiin oluyor.

Bunlarin disinda Redington Tiirkiye
distribiitorligliniin, pazarlama ve
tanitim faaliyetleri acisindan da olumlu
etkilerini yasadik. Ornegin, pandemi
oncesinde diizenlenen Splunk Dicovery
Day, Splunk uzmanlarini, Splunk
musterilerini ve is ortaklarini bir araya
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C C Redington Tiirkiye
distriblitorluguiniin, pazarlama

ve tanitim faaliyetleri acisindan
da olumlu etkilerini yasadik.

Ornegin, pandemi 6ncesinde

diizenlenen Splunk Dicovery
Day, Splunk uzmanlarini,
Splunk miisterilerini ve
is ortaklarini bir araya getiren
cok verimli bir etkinlik oldu. , ,

getiren ¢ok verimli bir etkinlik oldu.

Bu tip etkinliklerin ¢cok faydasi olduguna
inaniyorum ve pandemi sonrasinda
yeniden bu tip etkinliklerde bulusmay:
ozlemle bekliyoruz.

Splunk’in en eski kullanicisi ve is
ortagi olarak, Tiirkiye pazarindaki
gelisimine yakindan taniklik ettiniz.
Bize biraz izlenimlerinizi anlatir
misiniz?

S. SEYNUR: Splunk ¢ok basaril

bir iiretici. Uriiniin kendisi de
pazarlamasi da ¢cok basarili. Biz de
bunun avantajlarini yasiyoruz. Elbette
Turkiye'de taninmasinda Seynur olarak
bizim de katkimiz oldu. Kapi kapi
dolasip Splunk anlattigim bir donemin
birikimi de var mutlaka. Butiin bunlar ve
distribiitorin de katkisi bir araya gelince,
ayrica Gartner gibi bagimsiz arastirma
kuruluslarinin raporlari da liderligini
tescilleyince, Turkiye'de ka¢inilmaz

bir basari elde etmeye, talep géormeye

basladi. Oyle ki miisteri aramaya
vaktimiz olmuyor, gelen talepler
dogrultusunda ilerliyoruz. Sadece kaliteli
hizmet vermeye odaklaniyoruz ve Splunk
da bize bunu sagliyor. Miisteri tarafinda
gliven uyandiran bir distribiitoriin
destegi de olunca, ilerlemek herkes icin
¢ok daha kolay oluyor.

Splunk’in bir cok alanda kullanilmasi
miimkiin ama istisnalari olsa da siz
daha ¢ok IT Opersyonu ve Giivenlik
alaninda uzmanlastiniz. Neden?

S. SEYNUR: Clinkaii, her seyi yapabilirsiniz
ama her seyi iyi yapamazsiniz. “yi
oldugumuz alanda derinlesmek daha
degerlidir” diye diisiinliyoruz. Evet, bizim
asil derinlestigimiz alan guivenlik olsa

da Splunk aslinda bir veri platformu ve

bu platform ile‘n’ tane farkh kullanim
senaryosuna dokunabilirsiniz. Hatta
baslangicta, “Bu veri platformunu nasil
kullaniriz, BI'da kullanir miyiz loT'de kullanir
miyiz” diye inceledik. Sonra odagimizi
sinirlamamiz gerektigine karar verdik. Son
g dort yildir da IT Operasyonu ve Giivenlik
alanlarinda hizmet veriyoruz. Elbette
“Splunk ve loT kullanim senaryosu” i¢in
bize gelen bir talebi de reddetmiyoruz ama
acikca asil uzmanlik alanimizi belirtiyoruz.
Lisans satmaktan ¢ok, ¢c6ziim liretmeye
odakliyiz. Coziim liretebildigimiz siirece de
lisans satisi zaten kendiliginden geliyor.

IT Opreasyonu ve Giivenlik
konularinda ¢6ziim gelistiriyorsunuz.
Peki IT ve Giivenlik orkestrasyonu
tarafinda ¢6ziimii var mi Splunk’in?

S. SEYNUR: Splunk’in Giivenlik
Orkestrasyonu ve Otomasyonu
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konusunda Phantom adini verdigi bir
Uriini var. IT Operasyonu tarafindaki
orkestrasyon icin de VictorOps diye bir
ek iiriinii daha var. Hatta bu Uriin, son
olarak Splunk On-Call adini aldi. Fakat
bunlarin piyasada yayginlasmasi

icin biraz daha zaman var. Henuiz
kuruluslar bu tarz yaklasimlar igin
hazir degiller. Az sayidaki kurulus
merak ediyor ve ilgileniyor ancak tipki
yapay zeka ve makine 6grenmesinde
oldugu gibi daha isin ¢cok basindalar.
Elbette zaman icerisinde bu

konulari da miisterilerimizle
degerlendirecegiz. Her kurulus,

belli olgunluk seviyelerine geldikce,
ihtiyaclari da artacak. Bizde o
ihtiyaclar destekleyecek bilgiyi ve
urunleri saglayabilecegiz.

Sizin Seynur olarak Splunk
uzmanhiginizi bir anlamda
tescilleyen ve global bilinirliginize
de katkida bulunan bazi
uygulamalariniz da var. Biraz bu
konudan da s6z edebilir miyiz?

S. SEYNUR: Splunk icin gelistirdigimiz
MITRE ATT&CK aplikasyonu, 6zellikle
Amerika'da epey talep gordii.
indirilme sayisi 6 bin 500’e ulasti.

ilk versiyonunu Haziran 2019'da,

son versiyonunu ise 14 Nisan'da
(2021) yayimladik. Glincellemeye

de devam ediyoruz. MITRE (mitre.
org), Amerika’da devletle yakin
calisan bir arastirma organizasyonu.
Burada, MITRE ATT&CK adi altinda,
glivenlikle ilgili ataklarin incelendigi
bir framework de var. Bu yapi altinda
pek cok calisma yapmak ve aplikasyon
gelistirmek miimkiin. Glivenlikle

CC Splunk icin gelistirdigimiz
MITRE ATT&CK aplikasyonu,
ozellikle Amerika’da epey
talep gordii. indirilme
sayisi 6 bin 500’e ulasti.

ik versiyonunu Haziran

2019’da, son versiyonunu
ise 14 Nisan'da (2021)

yayimladik. ,,

ilgilenen miihendisler, Glivenlik
Operasyon Merkezi tarafinda calisan
analistler, arastirmacilar, MITRE ATT&CK
altyapisini kullanarak, atagin siireci,
atak siiresince neler oldugu ve bunlarin
nasil belirlenecegiyle ilgili aragtirmalar
yapiyorlar. Bizim gelistirdigimiz “MITRE
ATT&CK for Splunk” ile yaptigimiz

da bu framework’u Splunk tizerinde
uygulanabilir hale getirmek oldu.

Bu da aslinda, bir miisterimizden

gelen talep lizerine oldu. Bize, “Gelen
saldirilari gorsellestirmek istiyoruz,
nasil yapabiliriz” diye bir soru ile
geldiler. Orada framework’iin kendi
icinde kullandigi gorseller, araclar var.
Biz bunlari ilk etapta Splunk lizerinde
gorsellestirdik. Splunk’in zaten SIEM
modiilii de var. Onunla entegre olacak
sekilde ise basladik, daha sonra gelen
taleplerle beraber isin boyutu degisti.
Dedigim gibi Nisan sonu itibariyle
MITRE ATT&CK for Splunk, yaklasik 6500
indirilme sayisina ulasti. Aktif kurulumu
ise 2 bin 100 civarinda.
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MITRE ATTACK App for
Splunk

* * * * * 8 ratings u Splunk Applnspect Passed

Admins: Please read about Splunk Enterprise 8.0 and the Python 2.7 end-of-life changes and impact on apps and upgrades here.

Overview Details

2,091 6,458

MITRE ATT&CK for Splunk,

Installs Downloads

https://splunkbase.splunk.com/app/4617/ adresinden indirilebilir.

indirmelerin bolgelerdeki dagilimi
nasil?

S. SEYNUR: indirmelerin yaklasik yiizde
50’si Amerika kaynakli. Tiirkiye’den
indirme sayisi maksimum 20 adede
ulasiyor ki bu da normal. Kalani ise
ingiltere, Almanya, Fransa, Avusturya gibi
daha cok Avrupa tilkelerinde dagiliyor.

Bu gelir getirici bir faaliyet
olamamakla birlikte Seynur isminin
global capta bilinirligi icin onemli
olmal, degil mi?

S. SEYNUR: Gelir elde etme amaci
guitmeyen calismalar bunlar ve acik
kaynak kodlarla yer aldik zaten. indirenler,
uygulamayi biitiin kodlariyla indiriyorlar.
Bizim burada ekledigimiz bir deger de

s6z konusu. MITRE framework’te, gelen
saldirilarin fark edilmesini saglayan
kurallarin belirlenmesi konusu var.
Splunk’in Enterprise Security ¢oziimu,

hazir kurallanyla geliyor. Bu kurallarin
MITRE framework kurallarina uygun
olanlari, yani eslesenleri var. “MITRE
ATT&CK for Splunk’, su asamada
genisletilmis kurallarin oldugu kendi
aplikasyonumuzla entegre durumda.
Belli sayida kurali zaten Splunk
kullanicisi olmasaniz da licretsiz olarak
MITRE tlizerinden indirip kullanmaniz
miimkiin. Biz de bunlara ek olarak
kendi gelistirdigimiz APl (www.seynur.
com/api) hizmeti ile indirilebilen yeni
kurallar yaziyoruz bir yandan ve bu is
icin belli bir kaynak ayiriyoruz. Belki
ileride bu kurallarla zenginlestirdigimiz
kendi aplikasyonumugzu ticari bir tiriine
donlistiirme sansimiz da olabilir.

Ancak sizin de dediginiz gibi bu calismanin
bilinirligimize katkisi oldugunun biz de
farkindayiz. Diinyanin farkl ulkelerinden
e-posta ile sorular gelmesinden ve bu
sorulara cevap vermekten memnuniyet
duyuyoruz.
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