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Akilli Uretim Tesislerinde
Siber Guvenlik

Trend Micro enerji sektorii gibi
pek cok kritik sektordeki akilh
liretim tesislerinin omurgasini
olusturan, Endiistriyel Kontrol
Sistemleri'ne (ICS) yonelik
siber tehditleri, Bal Kuipii
(Honeypot) deneyi ile inceledi.

HASAN GULTEKIN

Trend Micro Tiirkiye Genel Miidiirii

Uretim tesislerinde kurulan otomasyon
sistemlerinin, standartlara uygun

ve teknolojinin getirdigi avantajlari
miisteriye sunabilecek diizeyde
olmasinin yani sira, verimli ve kesintisiz
sekilde isletilmesi de oldukca 6nemli.
Akilli Giretim tesisleri, dijital bir

tedarik zinciri olusturmanin yani sira,
insanlarin, ekipmanlarin ve siireclerin
uretkenligini de artirmak icin kuruluyor.

Gliniimlizde 6nemi giderek artan
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Endiistriyel Kontrol Sistemleri (ICS),
enerji tesislerinden saglik sistemlerine,
savunma sanayiinden liretim tesislerine
pek cok kritik sektoriin omurgasini
olusturuyor. Sektorde artan verimlilik
talepleri, Endiistri 4.0 ve tiim diinyay:
etkisi altina alan pandemi ile birlikte,
Endiistriyel Kontrol Sistemleri alaninda
da dijital dontlisum etkisini gosteriyor.
Endiistriyel Kontrol Sistemlerinin zarar

gormesi veya calisamaz hale gelmesi,
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ulusal ya da sektorel olarak biiyuk
boyutlarda maddi ve manevi zarara
sebep oluyor. Tam kapasite calisan bir
akilli Giretim tesisinde, liretim hattinin
kesintisiz bir sekilde calismasi icin her
bir islemin baslangi¢tan sonuna kadar
dakik ve kesintisiz olarak devam etmesi

gerekiyor.

TEHDIT AKTORLERINE KARSI
SAVUNMADA KALMAK

Akilli bir Giretim tesisinin guinluk
isleyisinin saghkh bir sekilde
sirdiiriilmesini saglamak icin ardindaki
tehdit aktorlerini de her an g6z 6nilinde
bulundurmak zorundayiz. Maalesef

bu tehditler, sadece ulusal dlizeyde
gerceklesen ve kritik sonucglar doguran
sofistike saldirilarda giindeme geliyor.
Ancak sunu unutmamak gerekiyor ki
tehdit aktorleri ulusal diizeydeki tretim
tesislerinin yani sira daha kugiik fabrika
ve endustriyel tesisler icin de cok 6nemli
riskler olusturuyor. Bunun yani sira
sofistike saldirilara kiyasla daha basit
olan fidye ve kripto para madencilik
yazilimlar, diger is ortamlarini oldugu
gibi Endiistriyel Kontrol Sistemleri
ortamlarini da tehdit etme potansiyeline
sahipler. Sonuc olarak Endustriyel
Kontrol Sistemleri'nde temel giivenlik
¢6zumlerinin eksikligi, basit bir fidye
veya kripto para madencilik yazilimi
saldirilarina karsi bile liretim tesisini
tamamen savunmasiz birakabiliyor.

Bu tip saldirilarin ciddi sonuclar

dogurabilecegini, lGiretim yapan

her sirket sahibinin ve list diizey

yonetiminin bilmesi gerekiyor.

BAL KUPU TUZAKLARI

Trend Micro Research, saldiri
aktorlerinin bir tGiretim tesisini
tehlikeye atmada ne denli etkili
olabilecegini belirlemek ve Endiistriyel
Kontrol Sistemi ortamlarini hedefleyen
saldirilari daha iyi anlamak igin

6 ay siiren bir arastirma yuruttu.
Arastirmada bal kiipu (Honeypot)
sistemi ile gercek fabrika ortami taklit
edilerek, siber saldirganlarin tuzaga
diisurilmesi saglandi ve boylelikle
saldirganlarin yaklagsimlari incelendi.
Olusturulan bal kiipiinde, gercek
Endiistriyel Kontrol Sistemi donanimi,
fabrikayi calistirmak icin cesitli
programlanabilir mantik denetleyicileri
(PLC), insan-makine araytizleri (HMI),
robotik ve miihendislik is istasyonlari
ve bir dosya sunucusu iceren gercek
ana bilgisayar ile sanal makineler
bulunuyordu. Yani saldirganlari
kendine cekecek gercek bir sistem
taklit edilirken, gerekli tiim bilesenler
kullanildi. Ardindan bu sahte fabrika
icin bir kilif sirket olusturuldu.
Gercekgi bir sirket goriinimu
saglamak icin, calisanlarin kapsamli
sosyal ag profilleri yaratildi, eksiksiz
bir sirket web sitesi tasarlandi ve

kritik sektorlerdeki biiyik anonim
kuruluglardan olusan bir musteri
tabani olusturularak, tam manasiyla bir

danismanlik sirketi yaratildi. Boylece
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bugtine kadarki en gercekci bal kiipii
kullanilarak, siber suclulari saldirilara
suriikleyebilecek ve eylemlerinin direkt
olarak incelenebilecegi bir ortam
olusturulmus oldu. Trend Micro Research
ekibi bu sayede, siber saldirganlari bal
kiipline cekmeyi basardi. Zayif glivenlik
onlemleri, siber saldirganlarin sahte uretim
tesisini potansiyel bir kazan¢ kapisi olarak
gormesini sagladi. Boylece, giinden giine
daha fazla tehdit aktori sisteme girdi.
Yaratilan sahte liretim tesisinde, gercek bir
sirkette olabilecek pek cok glivenlik acigi
bulunmasi nedeniyle saldirilar cogunlukla

basarili oldu.

Bal kiipu deneyi ile akilli Giretim
tesislerini isleten kuruluslarin

ve Endustriyel Kontrol Sistemi
sorumlularinin yeterli glivenlik
onlemlerini almalari icin neler yapmalari
gerektigini gosteren cok 6nemli
bulgular elde edilmis oldu. Arastirmanin
sonucunda; acik birakilan baglanti
noktasi sayisinin en aza indirilmesi

ve erisim kontrol politikalarinin
sikilastirilmasi gerektigi net bir sekilde

goruldu.

TREND MICRO YAKLASIMI

Trend Micro olarak olasi tehditlere karsi
“onleme”, “tespit etme” ve “siireklilik”
adimlarindan olusan bir yaklasim

oneriyoruz.

Uretim tesisindeki operasyonlarin

kesintisiz devam edebilmesi i¢in

Endiistriyel Kontrol Sistemi’nin

teknik ve operasyonel kisitlamalarini
karsilayan bir ¢6ziimiin yani sira ¢cok
katmanli bir BT glivenlik ¢o6ziimiiniin

de hayata gecirilmesi gerekiyor.

Onlarca yildir faaliyet gosteren
fabrikalarda, mevcut ag yapisinin veya
varliklarin korunarak, dijitallestirilmis
tiretim siirecini glivenlik altina almaya
yonelik araclarin saglanmasi da
oldukca 6nemli.

Ayrica, akilli Gretim tesislerinde

u¢ noktalar ve bulut is yilikleri icin,
“Hizmet olarak Guvenlik (Security as
a Service)” tiirli bulut ¢c6ziimlerinin
devreye alinmasi, fabrikalarin siirekli
degisen ortamina uyum saglayacak,
verimli ve guincel guvenlik
yatirimlarinin yapilmasi da gerekiyor.

Guvenlik operasyonlarinin artan
karmasikligina yardimci olmak icin
tasarlanan Trend Micro ¢6ziimlerinin
her biri, aglar ve diger ortamlardaki
glivenlik olaylarini tespit etmek,
analiz etmek ve miidahale etmek
icin tasarlanmis bir platform olan
Trend Micro™ XDR ile bir sensor
gorevi de goriiyor. Tim bunlarla
birlikte, saldirilarin Uretim tesisine
zarar vermeden aninda ortadan
kaldirilmasi icin tasarlanmis gelismis
bir tespit analitigi kullanan Trend
Micro™ Smart Protection Network™,
diinyanin her yerinden tehdit
verilerini strekli olarak izliyor ve
topluyor.
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& Giivenlik Coziimlerimiz
Tum Kategorilerde
Talep Goruyor99

Trend Micro Kanal
Yoneticisi Mehmet
Dagdevirentiirk, pandemi
stirecinde siber giivenlige
yonelik ihtiyaclardaki
degisimi degerlendirdi.

Trend Micro’nun her yil siber
giivenlik kapsaminda onemli raporlar
yayinladigini biliyoruz. Pandemi
siirecinde de saldirilara dair raporlar
yayinladiniz. Sizin bu konudaki
degerlendirmelerinizi alabilir miyiz?

MEHMET DAGDEVIRENTURK: Pandemi
siiresince sirketlere en 6nemli saldiri
kanallarindan biri e-posta oldu. Ustelik
cok farkli tekniklerle ¢ok ciddi saldirilar
gerceklesti. Dort tane yeni hacker gurubu
tespit ettik. Bunlar, son derece organize,
arkalarinda yiizlerce calisani olan,
pazarlama miidiirleri filan olan sirketlesmis
yapilar aslinda.

Bunlardan bazilarinin isimlerini verebilir
misiniz?

MEHMET DAGDEVIRENTURK: Lazarus,
Tropic Trooper bunlardan ikisi 6rnegin.

4

MEHMET DAGDEVIRENTURK

Kanal Yoneticisi
Trend Micro

Baslarinda bir CEO olan son derece
profesyonel yonetilen sirketler. Pandemi
siiresinde hastanelere saldirida bulunacak
kadar da kotii niyetli olabiliyorlar.
Tehditlerini yaparken istedikleri fidye
lizerinden indirim teklif edebiliyorlar.
Pazarlama stratejileri gelistirebiliyorlar.
Komik gelebilir ama gergek bunlar. Kisiye,
kuruma 6zel kampanya yapabiliyorlar yani.
Bunlarin 6zellikle bireysel olanlari bl6f yani
spam oluyor ama insanlari korkutabiliyor.
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CC Pandemi siiresince,
agirhikh olarak lojistik
sirketleri, teknoloji sirketleri
ve hiikiimetler hedef alindi.

Ozellikle buluta dogmus

online aligveris ve lojistik
sirketleri daha fazla siber
saldinya acik hale geliyorlar.
Boyle saldirilar sonucu
bir sirketin tahmini
ortalama zarari 1.3 milyon

dolari buluyor. ,,

Bu sekilde paralarini kaptiran insanlarin
hikayelerini duyabiliyoruz. Teknoloji
okuryazarhg arttikca bu tip tehditler
ise yaramiyor tabi. Kurumsal tarafta ise
zaten isimiz cok kolay. Amaca uygun
glivenlik araclari ile bu tip saldirilar
engellenebiliyorlar.

Daha cok hangi kuruluglar hedef alind:
bu siirecte?

MEHMET DAGDEVIRENTURK: Pandemi
stiresince, agirlikh olarak lojistik sirketleri,
teknoloji sirketleri ve hiikiimetler hedef
alindi. Bunun niye oldugu zaten cok acik.
Bu sektorler kontrolii daha fazla eline
almis olan, ¢cok daha fazla islem yapan
sektorler. Ortada donen finansal rakamlar
da bu sektorlerde buyiik bir artis gosterdi.
Ozellikle buluta dogmus online alisveris ve
lojistik sirketleri daha fazla siber saldiriya
acik hale geliyorlar. Boyle saldirilar sonucu
bir sirketin tahmini ortalama zarari 1.3
milyon dolari bulmus durumda.
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Sadece pandemi doneminde, biiylik isletim
sistemi ve altyapi ureticileri, bugline kadar
hi¢ yayinlamadiklari sayida glivenlik acigi
ve yamasi yayinladilar.

Bireysel tarafta neler yapilabilir?

MEHMET DAGDEVIRENTURK:

Aslinda son derece diisiik maliyetlerle
yapabileceginiz cok sey var. Uluslararasi
siber glivenlik organizasyonlari ve siber
glivenlik uretici raporlarinin ciktilarini
takip ederek yiliksek oranda kurumlarin
glivenligini artirmasi miimkiin. Siber
saldiri camiasi iki kola ayriliyor: Hacker’lar
ve Lamer’lar. Hacker’lar, zararl yazilimi
tasarlayan kisilerden olusuyor. Lamer’lar
ise onlarin tasarladiklarini kullanarak
saldiri yapan kisiler. Saldiri yapmak icin
hacker olmaniza falan gerek yok. Su anda
50 dolar yatirim yaparak diinyanin en
buyiik siber saldirilarindan bir tanesini
gergeklestirebilirsiniz. Bunun icin higbir
teknik bilgiye ihtiyaciniz yok. Ransomware
as a Service diye bir bulut hizmeti acildi
pandemi doneminde. Lamer’lar bu servisi
flitursuzca kullandilar. Ransomeware as

a Service, lic-dort yillik bir hikaye. Siber
saldiri yapip karsiliginda fidye isteyen
Lamer’lar icin 6zel bir servisin internetten
para karsiliginda satildigini biz Trend
Micro olarak, 3-4 yil 6nce duyurmustuk.
Ransomware as a Service yazdiginizda
karsihgini goreceksiniz. Ustelik bunun icin
“deep web” filan da gerekmiyor. Bildigimiz
yiizeydeki web ortaminda veriliyor bu
hizmet. Bir tane tusa basiyorsunuz,
“Saldiri nasil olsun?” diye soruyor. ikinci
tusa basiyorsunuz, “Hangi tilke?” diyor.
Uclincii tusa basiyorsunuz, “Sizin saldiri
yapmak istediginiz bir e-posta adresi
listesi varsa ya da herhangi bir bilgi varsa
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onu yiukleyebilirsin ya da 10 dolar daha
ver, Turkiye'ye ait 50 milyon e-posta adresi
bende var, istersen onu da benden satin
alabilirsin” diyor. Hatta belli bir sirket adi
verip filtreleyebiliyorsun, o sirketten 1000
tane e-posta adresine saldiri yapabiliyorsun.
Bu kadar detayli ve odakli bir mekanizma
gelistirilmis durumda. Ne yazik ki pandemi
suresince de hacker olmaya gerek kalmadi,
Lamer’lar ¢cok kontrolsiiz bir sekilde bu
sistemleri kullanip saldirilar yaptilar. Bu
nedenle uzaktan calismayla da birlikte ev

cihazlarinin glivenligi cok 6nemli bir hale geldi.

Sirketlerde calisirken bir giivenlik
semsiyesinin altindayiz ama evlerde
calisirken korumamiz kalmiyor, degil mi?

MEHMET DAGDEVIRENTURK: Evet,

¢iinkii sirketlerde bir firewall var, bir takim
gluvenlik sistemleri ve politikalari var. Evde
kullandiginiz bilgisayari, telefonu sirketiniz
verdiyse ve dogru politikalari kullanan

bir sirketse, yine glivenlik altindasiniz.
Ancak isin icine kisisel internetinizi,

kisisel bilgisayariniz ve telefonunuzu

dahil ediyorsaniz guivenlik aciklari ile bas
basasiniz demektir. Oysa artik, 6zellikle yeni
calisma sartlari altinda, evde de o koruma

semsiyesinin altinda olmak durumundasiniz.

Giivenlik coziimleriniz hakkinda da
biraz bilgi alabilir miyiz? Ve 6zellikle
hangi alanlarda daha cok talep geldi
¢oziimlerinize?

MEHMET DAGDEVIRENTURK: Trend
Micro’nun kurumsal olarak, “kullanici
guvenligi”, “ag glivenligi” ve “sunucu
guvenligi” olmak lizere ui¢ farkli kategoride
siber guivenlik ¢oziimleri var. Bu kategoriler

altinda yaklasik 55 farkh siber giivenlik

CC Oniimiizdeki siirecte
hibrit modele gececegimiz
ongoriililyor. Bu cercevede,

sirketlerin ¢cok net bir sekilde

otomazisyona, yapay zekaya
ve buluta yonelecegi net

bir sekilde goriiliiyor. Trend

Micro’nun ¢ok giiclii bir yapay
zeka entegrasyonu ve bulut
¢oziimleri var. Bu durum,
pazarda onemli bir biiyiimeyi

de vaat ediyor bizim icin. ’,

¢6ziimiimiiz mevcut. Pandemi siiresinde
bu li¢ kategoride de ve 6zellikle bulut
glivenligi tarafinda biiyuk bir talep artisi
yasadik. Clinkii pandemi, buluta gecisi de
hizlandirdi.

Sirketlerin genel taleplerini goérdiigumiizde
sunu da fark ettik: Ozellikle regiilasyona
tabi olmayan, kamu kurumlari ya da
Cumhurbaskanhgi regiilasyonunun
disindaki kurumlarin genel maliyetlerini ve
BT yatirim maliyetlerini diistirme calismalari
hizlandi. Guivenlikle beraber her seyi
otomatize etmeye calistiklarini fark ettik.

Dolayisiyla 2021 yili stratejilerimizi bu
gercedi de gorerek belirledik. Oniimiizdeki
siirecte hibrit modele gececegimiz
ongoriiliyor. Bu cercevede, sirketlerin

¢ok net bir sekilde otomasyona, yapay
zekaya ve buluta yonelecegi net bir sekilde
goriiliyor. Trend Micro’nun cok giiclii

bir yapay zeka entegrasyonu ve bulut
¢6zumleri var. Bu durum, pazarda 6nemli bir
buylimeyi de vaat ediyor bizim icin.
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Trend Micro'dan
En Kapsamli
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Trend Micro, XDR ¢6ziimiiyle “Forrester Wave: Kurumsal Tespit
ve Miidahale Arastirmasi” kapsaminda sirket tespit ve miidahale
alaninda lider olarak tanimlanmis ve MITRE ATT&CK cercevesinde
“en yiksek ilk tespit” sonucunu alarak basarisini belgelemisti.

Trend Micro XDRile Bulut giivenliginin kiiresel lider

. sirketlerinden Trend Micro, XDR ile u¢ nokta
geleneksel tespit ve
miidahalenin (EDR) siber giivenlik sektoriinde en kapsamli
kallplar"“ klrarak, BT tespit imkani sunan ilk sirket oldu.
eklplermm karma§|k XDR, e-posta, ug noktalar, sunucular, bulut
tehditlerle miicadelelerinde is ylkleri ve aglardan verileri topluyor ve
ellerini giiglendiriyor. analiz ederek, SOC ekiplerinin s6z konusu

tespit ve miidahalenin 6tesine gecerek,
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tehditleri tespit etmesini, incelemesini ve SOC’larin en sik karsilastigi diger zorluk

miidahale etmesini sagliyor. Giinlimiizde ise diisiik is memnuniyeti ve siber glivenlik
en gelismis korumalari atlatmak lizere alanindaki yetenek eksikligi. Tam bu
tasarlanmis sofistike tehditlerle miicadele noktada Trend Micro, bu sorunlara ¢6ziim
eden SOC analistleri, glinliik olarak getirmek lUizere SOC’lara yiiksek dogrulukta
siniflandirmalari gereken binlerce uyari aliyor. uyarilar génderen XDR'1 tasarladi.

XDR kullanicilara, simdiye kadar esi
gorilmemis lic onemli avantaj saghyor:

Uyan yiikiinii azaltiyor: XDR, birden ¢ok giivenlik vektériinden gelen
verileri birbiriyle iliskilendirerek analiz ediyor. Boylece biiyiik resmi ortaya
cikariyor. XDR sayesinde, birinci seviye SOC analistleri, potansiyel bir saldiriyi
tanimlamak icin artik bircok analiz ve sistem glinliigiinii derinlemesine
incelemek zorunda kalmiyor. XDR bunu onlar icin otomatik olarak yapiyor.
Cok guvenilir olmayan binlerce uyari yerine birka¢ dogruluk payi yliksek uyari

olusturarak, SOC analistleri icin uyari hacmini dusiirtyor.

Uyarilar icin daha net goriniirlitkk saglayarak giiclii bir calisma alani
yaratiyor: XDR kontrol paneli, saldirilari gorsellestirilmis bir sekilde sunarak
SOC analistlerinin tehditlerin farkli asamalarini, saldiri vektorlerini, durma
siiresini, yayllma ve etkisini gérmesine olanak taniyor. XDR ayrica baglamsal
olarak duyarl miidahale secenekleri sunuyor, boylece SOC analistleri platform

icinde daha hizli harekete gecebiliyor.

Giivenlik Bilgi ve Etkinlik Yonetimi’ni (SIEM) artiriyor ve zahmetsiz
APl entegrasyonu sagliyor: Trend Micro XDR, normallestirilmis verilerin
merkezilestirmesi ve olay miidahale yetenegi ile operasyonel verimliligi ve
uretkenligi iyilestirerek SOC ekipleri icin SIEM’in verimliligini artirtyor. SIEM

¢6ziminu tercih eden kullanicilar, entegrasyon icin genel bir API kullanabiliyor.

Trend Micro XDR ayni zamanda; sirket ici ekiplerin lizerindeki baskiyi azaltmak
icin, 7/24 tam tehdit analizi, tehdit avciligi, miidahale planlari ve iyilestirme
oneri hizmeti veren “Yonetilen Tespit ve Yanitlama (Managed Detection &
Respond - MDR)” ile sunuluyor.
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Uzaktan Calismanin
Riskleri

Bagimsiz arastirma sirketi Sapio Research, calisanlarin ylizde
78’inin evden calismaya gectigi bu donemde, calisanlarin siber
guvenlik yaklasimlarini ve davranislarini yakindan incelemek
icin 27 Ulkeden 13 binden fazla uzaktan calisanin katildigi bir
arastirma gerceklestirildi. Trend Micro adina gerceklestiren
ve siber glivenlik stratejisinin 6nemli bir parcasi olan insan
davranislarinin incelendigi arastirmada,

Siber Psikoloji Uzmani Dr. Linda K. Kaye ile calisildi.

Arastirma sonucunda ortaya konulan belli basl
siber gliivenlik tehditleri su sekilde:

WiFi‘dan kaynaklanan sorunlar: Cevrimici tehditler: Uzaktan
Ankete katilanlarin yaklasik beste ikisi ¢alisanlarin iigte birinden fazlasi kurumsal
¢ogunlukla kurumsal VPN kullanmaksizin diziistu bilgisayarlarini kisisel amaclar igin
halka acik WiFi kullandiklarini belirtti. kullaniyor. Bu durum kurumsal verilerin,
Ayrica calisanlarin li¢te birinin herhangi bir torrent siteleri, onaylanmamis uygulamalar
ekran gizlilik filtresi kullanmaksizin halka gibi giuivenli olmayan platformlardan
acitk mekanlarda hassas is belgeleri lizerinde bulasan koti amacgh yazilimlara maruz

calistigi ortaya cikti. kalmasi anlamina geliyor. Ayrica
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arastirmaya katilan uzaktan c¢alisanlarin
beste ikisi (yuzde 39) cogunlukla is icin
kisisel cihazlarini kullandiklarini kabul etti.

Golge BT (Shadow IT): Uzaktan
calisanlar is veya kisisel cihazlarina cesitli
uygulamalari yiikleyerek profesyonel

isleri icin kullanabiliyor. Bu da gélge

BT'nin katlanarak biliyiimesine neden
oluyor. BT departmanlarinin kontrolii
olmadan, calisanlarin is verilerini kisisel
cihazlar, cevrimici hesaplar gibi sirket veri
merkezinin disinda depolamak ve bunlara
erismek icin kendi sectikleri uygulamalari,
yazilimlari ya da hizmetleri kullanmalar
Golge BT'yi (Shadow IT) BT departmanlari

icin ciddi bir zorluk haline getiriyor.

Uzaktan ¢alisanlarin kurumsal siber glivenlik

zincirinin en zayif halkasi oldugu gercegi,
pandemi doneminde sirketlerin gérmezden

gelemeyecegi bir zafiyet halini aldi.

Sirketlerin esnek calisma modelini kalici hale

getirmeye dogru ilerledigi bu donemde,

2020’de Bulut Giivenligine Yonelik
Calisanlarin Yaklasimlarn

Siber guvenlik s6z
konusu oldugunda
hi¢ kimse ayni degildir

Endiseli

|

* Yanlis bir sey yapma veya kendisini * Siber giivenlik riskleri konusunda
ya da kurulusunu riske atma bilgili
konusunda endiseli * Risk yonetimi ve riskleri onleme
« Kendi davranislariyla ilgili konusunda proaktif
sorumluluk sahibi . * Kendi davranislariyla ilgili
« Siber riskler ve bunlarin yénetimi sorumluluk sahibi
konusunda her zaman bilgi sahibi degil . .
N 3 . * Organizasyonu korumadaki
* Uretkenlik pahasina riskten kaginma roliiniin farkinda
potansiyeline sahip

BT departmanlarinin ve yoneticilerin
gluvenlik konusunda calisanlarinin
davraniglarini belirlemesi ve buna gore de
en uygun giivenlik uygulamalariyla birlikte
guvenlik stratejilerini yeniden planlamaya

odaklanmasi 6nem kazaniyor.

@) e

Siber glvenlik aliskanliklari ve insanlarin riske yonelik tutumlar s6z konusu oldugunda herkes
birbirinden farklidir. Bu nedenle, her duruma uyan tek bir politika ve egitim her zaman basarili
olmuyor. Trend Micro'nun yaptigi “Head in the Clouds” arastirmasi, glinlimiizde kuruluslarda en
yaygin olan dort genel karakter tlrlini belirledi. Kuruluslar her ¢alisanin temel motivasyonlari ve
ozellikleriyle ilgili bilgi sahibi olduklarinda, siber glivenlik egitimlerini ve risk yonetimi politiklarini
da buna gore uyarlayabilir.

Bilgisiz Goziikara

)

« Siber giivenlikle ilgili farkindahg: * Dikkatsiz ve siber glivenlik konusunda

yetersiz

« Kendi davraniglariyla ilgili
sorumluluk almayan

« Dikkatsiz ve siirekli olarak
risk alan

« Eylemlerinin siber guvenlikle ilgili
onemini anlamayan

Ayrintih bilgi icin: www.trendmicro.com
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herhangi bir caba géstermeyen

« Kendi davranislariyla ilgili

sorumluluk almayan

« Siber givenlik kurallarina

uymayan

* Bilgi Glvenliginin sadece

BT departmanlarin sorumlulugunda
oldugunu distinen




TREND
MI1CRDO

Farkindalar, ama ciddiye almiyorlar

Sosyal izolasyon 6nlemleri siber glivenlik bilincini artirdh.

Ancak Trend Micro'nun
“Head in the Clouds”
arastirmasina gore
calisanlar hala risk aliyor
ve risk alma
motivasyonlar
degisiklik gosteriyor.

Siber Giivenlik
farkindaligi var

%85

Uzaktan calisanlarin Uzaktan calisanlarin

yuzde 85'i BT ekiplerinin yiizde 72'si, kuruluslarinin

talimatlarini ciddiye aliyor siber giivenlik politikalarinin
daha fazla farkinda

Ama calisanlar hala
kurallari esnetiyor

%64 %39

Uzaktan calisanlarin yiizde Uzaktan calisanlarin yiizde
64'ii kurumsal bir cihazda 39'unun kisisel bir

is dis1 uygulamalari cihazdan is verilerine
kullanmanin bir glivenlik eriserek kurumsal

riski oldugunu biliyor giivenlik politikasini ihlal

Ancak yiizde 56'si yine de etme olasiligi cok yiiksek

bunu yaptigini kabul ediyor

13,000

uzaktan c¢alisan

27

ulke

Calisanlarin ihmalkarliklari riskleri
artiriyor

==

R

%34 %29

Galisanlarin ylzde 34'G, Calisanlarin yiizde 29'u,
kullandiklari uygulamalarin sirketlerinin sundugu

BT departman tarafindan cozlimlerin beklentilerini
onaylanip onaylanmadigini karsilamamasi nedeniyle
pek diistinmediklerini, sadece farkl uygulamalara
islerini tamamlamak yéneldiklerini belirtti
istediklerini belirtti

%80

Uzaktan calisanlarin% 80'i is cihazlarini
kisisel isleri icin kullaniyor

sosyal medya sitelerine giriyor

0/034 cevrimici alisveris yapiyor
| EE——"

@ 0/p 24 internet iizerinden film ve dizi izliyor

%8 uygunsuz icerige ulasiyor
-_—

0/07 karanlik web'e erisiyor
-

@ 9619 cevrimici oyun oynuyor

Uzaktan calisanlar artik glivenlik konusunda daha bilingli olsalar da hala kurallari
cigneyebiliyor. Kuruluslarin genel egitim ve 6gretiminden ziyade BT gtivenlik
stratejilerine daha uygun kisileri 6nde tutan egitim stratejilerine gegmeleri gerekiyor.

Ayrintih bilgi icin: www.trendmicro.com
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